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Inleiding

Middels een VNG-ledenbrief zijn het college en de raad geinformeerd over het
implementatieprogramma Borging Veilige Gegevenswisseling Suwinet. Het betreft een
verzameling van tools waarmee de gemeente veiliger gebruik kan maken van Suwinet.

U wordt als bestuurder en raadslid hierbij betrokken door het belang te benadrukken en
aangespoord regelmatig naar de status te informeren.

Dit advies loopt vooruit op de implementatie en geeft inzicht in de vorderingen die zijn
gemaakt met betrekking op informatieveiligheid, waaronder Suwinet.

Toelichting

Volgend op het onderzoek van de Autoriteit Persoonsgegevens en de Inspectie SZW is vorig
jaar besloten niet alleen het veilig gebruik van Suwinet te verbeteren maar informatieveiligheid
integraal aan te pakken. Dit op basis van de in deze ledenbrief benoemde Baseline
Informatiebeveiliging Gemeenten (BIG)

Om de informatiebeveiliging naar een hoger plan te brengen is een zogenaamde 'GAP-analyse’
uitgevoerd om het verschil zichtbaar te maken tussen het vastgestelde informatiebeveiligings-
beleid en de huidige situatie.

Het normenkader waarmee de GAP-analyse is uitgevoerd wordt gevormd door de Baseline
Informatiebeveiliging Nederlandse Gemeenten (BIG) (mei 2013 VNG / KING) en bestaat uit
ruim 300 maatregelen waarvan op dit moment ongeveer 50% door de gemeente is
geimplementeerd. Dit is, landelijk gezien, een gemiddelde score.

Tijdens de analyse, waarbij medewerkers uit verschillende delen van de organisatie zijn
betrokken, is een ‘foto’ gemaakt van de gemeentelijke informatiehuishouding. Hierbij is met
name de focus gelegd op de kansen en de risico’s ten aanzien van de veiligheid van
gemeentelijke informatieprocessen.

De GAP-analyse heeft een aantal verbeterpunten gegeven waarmee de verdere ontwikkeling
van de veiligheid van gemeentelijke informatieprocessen vorm kan worden gegeven.
Vooral bewustwording/menselijk gedrag is een aandachtspunt binnen de gemeente
Woudenberg. Omdat dit ook een aandachtspunt van de Informatiebeveiligingsdienst (IBD) is,
zal dit als één van de prioriteiten worden gehanteerd.
Aanvullend hierop zijn de volgende aandachtspunten aangewezen:

- Ongeautoriseerd gebruik van systemen en applicaties

- Meldplicht Datalekken

Momenteel ligt het Actieplan Informatieveiligheid voor om over te gaan tot de volgende fase
van de implementatie van de BIG. Hierbij wordt door middel van prioritering een selectie
gemaakt van de verbetermaatregelen die de gemeente de komende periode gaat en kan gaan
oppakken. Deze set met verbetermaatregelen wordt vastgelegd in het Actiepian
Informatieveiligheid en onder regie van de Chief Information Security Officer (CISO, rol
toebedeeld aan informatiemanager/W. de Haan) uitgevoerd.

Het Actieplan Informatieveiligheid wordt ter besluitvorming voorgelegd aan MT.
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